MEDIA TRANSMISYINE

Medium transmisyjne to nosnik uzywany do transmisji sygnatow w telekomunikacji. Jest
podstawowym elementem systemow telekomunikacyjnych. Mozliwosci transmisji zalezg od
parametréow uzytego medium. Wyrdznia sie media przewodowe (miedziane i optyczne)
i bezprzewodowe (podczerwien i fale radiowe). TIA (ang. Telecommunications Industry Association)
jest organizacjg ktéra opracowata normy dotyczace okablowania sieciowego. W przypadku medium
transmisyjnego najistotniejszymi normami sa:

TIA/EIA-568-A TIA/EIA-568-B
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EIA/TIA-568A EIA/TIA-568B

Normy (oprocz samej kolejnosci przewodow w ztgczu 8P8C) skupiaja sie na wymaganiach
podstawowych oraz ogdélnych, dotyczacych projektowania okablowania. Dodatkowo przedstawiajg
doktadng specyfikacje parametrow transmisyjnych komponentéw klasy 5e oraz swiattowodowych.

Media transmisyjne przewodowe:
1. kabel wspotosiowy (inaczej koncentryczny)
2. kabel symetryczny (skretka)
3. kabel $wiattowodowych
4. kabel energetyczny

1. KABEL WSPOLOSIOWY

Przewéd wewnetrzny  piagzcz zewnetrzny - chroni przed warunkami
atmosferycznymi oraz uszkodzeniami
mechanicznymi

Oplot - miedziana/aluminiowa siatka

Ekran - chroni sygnat przed zaktéceniami
elektromagnetycznymi

=, Dielektryk - oddziela przewodnik od ekranu

" Przewéd wewnetrzny - rdzen, miedziany badz
aluminiowy

Oplot Dielektryk

Ptaszcz zewnetrzny
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Na koncu przewodu instalowany jest opornik (tzw. terminator) o rezystancji dostosowanej do
parametréw kabla. Wyrdzni¢ mozna dwa rodzaje przewodu wspotosiowego:

e cienki (ang. Thin) o grubosci 6mm, impedancji 50 Q oraz zasiegu ~200m (koncéwka BNC)

e gruby (ang. Thick) o grubosci 12mm, impedancji 50 Q oraz zasiegu ~500m (korncéwka AUI)



2. KABEL typu SKRETKA

Skretka to przewod sktadajacy sie z okreslonej (wg normy) pary skreconych ze sobg przewodow
miedzianych. Skrecenie ma na celu eliminacje zaktécen elektromagnetycznych oraz przestuchu
(zaktocen wzajemnych). Wystepuja dwa rodzaje rdzenia:
e w formie drutu (uzywany gtéwnie w przypadku instalacji zewnetrznych)
* w formie linki (odporny na wielokrotne skrecanie, rozwigzanie wewnetrzne)

Najpopularniejsze rodzaje skretki:
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U/UTP
(ang. Unshielded Twisted Pair)

skretka nieekranowana

F/UTP
(ang. Foiled Twisted Pair)

skretka foliowana

SF/UTP
(ang. Shielded, Foiled Twisted Pair)

skretka ekranowana folig i siatka

S/FTP

(ang. Shielded with separatly Foiled
Twisted Pair)

skretka z kazdg parg foliowana
dodatkowo w ekranie z siatki
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Kategorie skretki:
ISO 11801 RODZAJ
STANDARD EN 50173 PASMO do ZLACZA ZASTOSOWANIE

kat. 1 klasa A 100 kHz Realizacja ustug telefonicznych
Okablowanie dla  aplikacji glosowych i ustug

kat. 2 klasa B 1000 kHz terminalowych

kat. 3 klasa C 16 000 kHz R11, R12, 8P8C | Protokoly ze érednia szybkoscia bitowa, Ethernet 10Base-T
Protokoty ze $rednig szybkoscig bitowa, Ethernet do 16

kat. 4 20 000 kHz 8P8C Mbit/s
Protokoty z duza szybkoscia bitowa np. FastEthernet

kat. 5/5e klasa D 100 000 kHz 8P8C 100Base-TX, GigabitEthernet 1000Base-T

Protokoty z bardzo duzg szybkoscig bitowa, np. ATM622,

kat 6 klasa E 250 000 kHz 8P8C GigabitEthernet 1000Base-T
Protokoty z bardzo duzg szybkoscia  bitowa,

kat 6A klasa EA 500 000 kHz 8P8C GigabitEthernet, 10-GigabitEthernet 10GBase-T
Protokoty przysztosciowe, 10GBase-T, transmisja wideo

kat 7 F 600 000 kHz GG45 wysokiej jakosci, wspotdzielenie aplikacyjne kabla (3-play)
Protoko rzysztoSciowe, 10GBase-T, petne pasmo CATV

ty przy p p

kat 7A Fa 1 000 000 kHz GG45 (862 MHz), wspotdzielenie aplikacyjne kabla (3-play),

ready for 40G, ready for 100G




3. KABEL SWIATLOWODOWY

Swiattowodd (ang. fiber optic cable) - przezroczysta, wykonana z wiékna szklanego (kwarcowego)
struktura, otoczona ptaszczem oraz warstwg izolacyjng. Medium transmisyjnym jest wtékno szklane
o Srednicy nieco wiekszej od ludzkiego wiosa. Do przesytania danych stosowana jest dioda LED badz
Swiatto lasera (promieniowanie podczerwone). Problemem technologicznym jest tgczenie przewodow.
Proces ten jest trwaty, wykonywany za pomocg spawarki swiattowodowej. Cienkie rdzenie muszg by¢
utozone idealnie centrycznie, w przeciwnym wypadku mogg powstaé odbicia Fresnela zwiekszajace
ttumienie na taczach. Kolejnymi problemami sg wspomniane ttumienie (zmniejszenie amplitudy fali
proporcjonalnie do wzrostu odlegtosci od Zrédfa) i dyspresja (zmiana promienia wraz z odlegtosciag

pokonanej drogi).

Wyrézniamy dwa rodzaje przewodu $wiattowodowego:
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Swiattowéd jednomodowy -
przesyta jeden mod S$wiatta (nie
ulega rozproszeniu) pozbawiony
dyspresiji.

Zasieg do 200
km

Swiatlowéd wielomodowy -
umozliwia rozchodzenie sie wielu
modow Swiatta réznej dtugosci.

Zasieg do 5 km

4. KABEL ENERGETYCZNY

Komunikacja elektroenergetyczna siecig rozdzielcza (ang. power line communication) - technologia

polega na rownoleglym przesytaniu razem z napieciem zasilajgcym (50 Hz) sygnatu z danymi w o wiele

wiekszej czestotliwosci (100 kHz - 100 MHz). Rozwigzanie to jest atrakcyjne finansowo gdyz

wykorzystuje istniejgca juz infrastrukture sieci zasilajgcej w domu.

©superuser.com




Media transmisyjne bezprzewodowe:
1. Promieniowanie podczerwone
2. Bluetooth
3. Fale radiowe - Wi-Fi
4. Swiatto widzialne - Li-Fi

W przypadku przewodow wiemy juz ze gtéwnym nosnikiem jest miedz. Media bezprzewodowe
korzystaja z fal elektromagnetycznych w zakresie 30 kHz - 300 GHz.
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1. PROMIENIOWANIE PODCZERWONE

Promieniowanie podczerwone (ang. infrared) o dtugosci fal pomiedzy falami radiowymi a Swiattem
widzialnym. Wysoka czestotliwos¢ fal swietlnych jest przyczyna duzej ttumiennosci, co prowadzi do
ograniczenia zasiegu fal tego medium. tacze podczerwieni wymaga bezposredniej widocznosci
nadajnika z odbiornikiem. Innymi duzo bardziej uzytecznymi zastosowaniami sg m.in.:

* termowizja oraz noktowizja

* pomiar odlegtosci (dalmierz)

* przekaz danych $wiattowodem

e piloty (np. TV)

* doswietlanie obrazu nocg (CCTV)

2. BLUETOOTH

Rozwigzanie pokrewne do Wi-Fi - dziata na czestotliwosci 2,4 GHz. Pakiety dzielone sg na wiele czesci
po czym interfejs radiowy wybiera kolejng czestotliwos¢ (skokowo) sposrod 79 dostepnych kanatow.
Dzieki takiemu rozwigzaniu wiadomos¢ przesytana jest po catym dostepnym pasmie. Przecietny zasieg
urzadzenia wyposazonego w te technologie wynosi 10m (max. do 100m ze wzmocnionym
nadajnikiem). Efektem niewielkiego zasiegu jest niski pobér pradu. Maksymalna predkosé przesytania
danych wynosi do 1 Mb/s.



3. FALE RADIOWE - WI-FI

Najpopularniejsze rozwigzanie ktére umozliwia szybkie przesytanie danych cyfrowych droga
bezprzewodowa. Wi-Fi (ang. wireless fidelity) korzysta z czestotliwosci 2400 do 2485 MHz (2,4 GHz)
lub 4915 do 5825 MHz (5 GHz). Moze dziata¢ w dwoch topologiach fizycznych - ad-hoc (struktura
zdecentralizowana) oraz infrastruktury (z wykorzystaniem urzadzen dostepowych). Wi-Fi Alliance
(stowarzyszenie normalizujace wzajemng zgodno$¢ urzadzen) uproscito nazewnictwo uzywane do
identyfikacji réznych typéw potaczen Wi-Fi. Standard 802.11ac ma od teraz nazwe Wi-Fi 5.

Standardy w sieciach bezprzewodowych

NAZWA NAZWA uproszczona | CZESTOTLIWOSC SZYBKOSC do ZASIEG max
802.11 2 Mb/s

802.11 a Wi-Fi 2 5 GHz 54 Mb/s 60m
802.11b Wi-Fi 1 2,4 GHz 11 Mb/s 100m
802.11¢g Wi-Fi 3 2,4 GHz 54 Mb/s 100m
802.11 n Wi-Fi 4 2,4 lub 5 GHz 600 Mb/s 220m
802.11 ac Wi-Fi 5 5 GHz 1,3 Gb/s 180m
802.11 ax Wi-Fi 6 2,4 lub 5 GHz 6 Gb/s 200m

Charakterystyka standardu Wi-Fi 6 jest imponujgca. Takie wyniki udato sie osiggnac¢ dzieki
zastosowaniu kilku nowych technologii. Najwazniejsza z nich jest MIMO (ang. multiple input, multiple
output), ktéra pozwala na wykorzystanie ponad czterech strumieni w celu zwiekszenia przepustowosci.
W najnowszej wersji uzyto techniki OFDMA (ang. orthogonal frequency division multiple access), ktéra
dzieli kazdy kanat radiowy na kilkadziesiat, albo i kilkaset (dziatajagcych w nieco innych pasmach)
subkanatéw. Efektem jego dziatania moze by¢ zwiekszenie efektywnosci widmowej nawet o 10 razy
i tym samym usprawnienie wspétdzielenia tacza internetowego.

Sposoby zabezpieczenia sieci

Znajduja sie tu metody utajniania dostepu do AP. Pierwszym tego typu rozwigzaniem
byto WEP (ang. Wired Equivalent Privacy) ktore posiadato krytyczng wade. Nastepca -
WPA (ang. Wi-Fi Protected Access), WPA2 czy WPS (ang. Wi-Fi Protected Setup)
naprawity kryptograficzng wade pierwowzoru.

Szyfrowanie

Wytaczenie rozgtaszania - bez znajomosci SSID (ang. service set identifier) klient nie
Rozg’faszanie sieci moze potaczy¢ (wykryc) sieci. Finalnie zabezpieczenie mato skuteczne przez mozliwosé
podstuchania nazwy sieci przy pomocy snifferéw.

Autoryzowanie wybranych adreséow MAC (ang. Media Access Control address)
umozliwiajagc im dostep do sieci. Skuteczne jednak zdeterminowana osoba jest w
stanie podmieni¢ swéj MAC na jeden z autoryzowanych (umozliwia to sniffer poniewaz
adresy dopuszczone s3 publicznie widoczne).

Filtrowanie dostepu

Uzytkownicy loguja sie poprzez strone WWW gdzie po zalogowaniu otrzymuja dostep
do sieci poprzez VPN ktoéry sprawia ze nawet osoby podstuchujace nie bedg w stanie
zdekodowac transmisji.

Sie¢ wyizolowana od LAN
z otwartym dostepem




4. SWIATEO WIDZIALNE - LI-FI

Li-Fi (ang. Light Fidelity) wykorzystuje do transmisji zmodulowane (migoczace) fale Swietlne
emitowane przez zrédta LED z czestotliwoscig niewidoczng dla ludzkiego oka. Aby uzyska¢ do niej
dostep trzeba dysponowac odbiornikiem wyposazonym w specjalny fotodetektor ktéry najpierw
odbiera pulsujgcy strumien S$wiatta nastepnie przetwarza je na strumied danych. Brzmi
specjalistycznie, ale w praktyce odbiornikiem moze by¢ np. smartfon z uruchomiong kamerka. Dzieki
temu, ze Swiatto rozchodzi sie szybciej i jest bardziej obfite niz fale radiowe, transfer danych jest
znacznie szybszy i gestszy.

Li-Fi w przeciwienstwie do Wi-Fi, jest tez odporne na zaktdcenia elektromagnetyczne, dzieki temu
moze byé wykorzystywane na poktadach samolotow, w szpitalach, a nawet na duzych gtebokosciach
pod woda.
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