PROTOKOLY KOMUNIKACYINE - WARSTWA APLIKACJI

DNS (ang. Domain Name System)
nr portu - 53

Protokét DNS odpowiada za translacje nazw ufatwiajgcych komunikacje uzytkownika (cztowieka)
Z urzadzeniami sieciowymi. Préocz zmiany adreséw domenowych na IP konkretnych stron WWW
zajmuje sie rowniez obstugg nazw poczty elektronicznej.
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W celu przyspieszenia dziatania zrezygnowano z jednej duzej listy (serwera) na rzecz wielu matych
potaczonych ze soba, dzieki takiemu rozwigzaniu mozna nimi zarzadza¢ niezaleznie. Takie rozwigzanie
nazywamy hierarchicznoscig DNS. Serwery gtéwnego poziomu przechowuja informacje jak dotrze¢ do
serwerdw najwyzszego poziomu, to z kolei przechowujg informacje jak dotrze¢ do serwerdéw drugiego
poziomu itd.
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HTTP (ang. Hypertext Transfer Protocol)
nr portu - 80 (HTTPS - nr portu 443)

Kazde zadanie powigzane jest z zasobem ktéorym moze by¢ m.in. obrazek, kod js, czy index.html.
Protok6t HTTP nie okresla czym jest zaséb, ustala jednak w jaki sposéb mozna do niego dotrzec.
Wykorzystywany jest gtéwnie w przesytaniu zagdan udostepniania dokumentow WWW i informacji
o kliknieciu odnosnika + informacje z formularzy. Jest zaliczany do protokotéw bezstanowych z racji
tego, iz nie zachowuje zadnych informacji o poprzednich transakcjach z klientem. Zalety takie
rozwigzania jest znaczne zmniejszenie obcigzenia serwera.
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Do najpopularniejszych metod HTTP naleza:
* GET - stuzy do zadania od serwera danej stron WWW, oraz zawiera m.in. takie informacje jak
nazwa hosta, nazwa przegladarki, jezyk, kodowanie znakéw czy wersje protokotu.

ZAPYTANIE ODPOWIEDZ

Status code

Path
Method Versign of the protocol Version of the protocol Status message
[GET|/ [HTTP/1.1 Date: Sat, 09 Oct 2010 14:28:02 GMT

Host: developer.mozilla.org Server: Apache
Accept-Language: fr Last-Modified: Tue, @1 Dec 2009 20:18:22 GMT|

ETag: "51142bcl1-7449-479b075b2891b"
Accept-Ranges: bytes

Headers Content-Length: 29769
Content-Type: text/html
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e POST - stuzy do przesytania danych na serwer (np. dane z formularza). W przypadku HTTP jest
to niebezpieczna praktyka, w przypadku przechwycenia transmisji mozna odczyta¢ wysytane

informacje.
HTTP vs HTTPS

User Insecure Connection Normal HTTP

SSL Certificate

User Encrypted Connection Secure HTTPS
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FTP (ang. File Transfer Protocol)
nr portéw - 20 (dane), 21 (polecenia)

Popularny sposéb na dwukierunkowe potaczenie serwer FTP - klient FTP (przesytania i udostepniania
plikbw). Do komunikacji wykorzystywane sg dwa potaczenia TCP. Jedno z nich jest potaczeniem
kontrolnym, za pomocg ktoérego przesytane sg polecenia, a drugie stuzy do transmisji danych.
Potaczenie za pomocg protokotu FTP moze dziata¢ w dwéch trybach: aktywnym i pasywnym:

* jezeli potaczenie FTP dziata w trybie aktywnym, uzywa portu 21 dla polecen (zestawiane przez
klienta) i portu 20 do przesytu danych (zestawiane przez serwer).

e jezeli potaczenie FTP pracuje w trybie pasywnym, uzywa portu 21 dla polecen i portu
o numerze powyzej 1024 do transmisji danych (obydwa potaczenia zestawiane sg przez
klienta).
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SSH (ang. Secure Shell)
nr portu - 22

Nastepca protokotu Telnet, wykorzystywany gtéwnie przez administratorow w celu zdalnego
zarzadzania serwerami. Domyslnie korzysta z algorytmu szyfrowania RSA. Tworzy pare kluczy
(publiczny i prywatny) ktore stuza do szyfrowania i deszyfrowania komunikacji. Pierwsze potaczenie z
serwerem prowadzi do zapisania publicznego klucza po czym utworzony zostaje klucz sesji ktére jest
wykorzystany do szyfrowania catej transmisji danych. Klucz ses;ji jest szyfrowany kluczem publicznym
ktory zostat przestany przez serwer.
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SMTP (ang. Simple Mail Transfer Protocol)
nr portu - 25 (szyfrowany 465 lub 587)

Prosty protokét ktéry odpowiada za przekazywanie poczty wychodzacej w internecie.

SMTP
IMAP
Bob's user Alice's user
agent agent
Bob's Alice's
Mail Mail
Server Server
(gmail) (yahoo)
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POP3 (ang. Post Office Protocol)
nr portu - 110 (szyfrowany 995)

Protokot tekstowy odpowiadajacy za przekazywanie poczty przychodzacej z serwera do lokalnego
odbiornika (klienta). Potagczenie jest nawigzywane na czas pobierania poczty, wszystkie odbierane listy
trafiajg do jednej skrzynki razem z zatgcznikiem. Protokét ten nie interpretuje nagtowkéw.

IMAP (ang. Internet Message Access Protocol)
nr portu - 143 (szyfrowany 993)

Teoretyczny nastepca protokotu POP3. Pozwala na zarzadzanie folderami pocztowymi oraz
wykonywaniu réznych operacji na listach znajdujacych sie na serwerze. Korzysta z nagtowkow dzieki

ktérym mozemy zdecydowaé ktére wiadomosci maja trafi¢ na lokalnego klienta pocztowego.

Poréwnanie protokotéw poczty przychodzace;j.
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