PROTOKOtY KOMUNIKACYINE - PIGULKA

Protokét komunikacyjny - zbior S$cistych regut
i krokédw postepowania ktére sg automatycznie
wykonywane przez urzadzenia komunikacyjne
w celu nawigzania fgcznosci i wymiany danych.

FTP, FTPS, RDP, SMTP, IMAP,
aplikacji POP3, P2P, Telnet, SSH,
. . TFTP, DNS, SNMP,
aplikacji HTTP, HTTPS, LDAP, MySQL e LoAp
prezentaciji SSL, TLS, XDR ’
sesji SCP, RPC
transportowa TCP UDP
IP, OSPF, BGP IGMP, RIP, DHCP
sieciowa internetowa ICMP
ARP, RARP
tacza danych
dostepu do sieci
fizyczna

Numery portéw to istotne cyfry przydzielone przez organizacje IANA (ang. Internet Assigned Numbers
Authority ktéra wytonita sie z IETF w celu zaprowadzenia porzadku w nazwach domen i numerach IP
komputeréw przytaczonych do Internetu). Podzielita sposéb przydzielania portéw na 3 grupy:

1. Dobrze znane porty (ang. well knows) numeracja 0 - 1023 — ustugi i aplikacje serwera
niezbedne do tworzenia potaczen sieciowych.

2. Zarejestrowane porty (ang. registered) numeracja 1024 - 49151 — porty zarejestrowane lub
pot-zarejestrowane. Firmy, organizacje, mogg wpisac sie, aby korzysta¢ z tych numeréw portéw
w celu Swiadczenia ustug sieciowych z IANA.

3. Dynamiczne porty (ang. dynamic) numeracja 49152 - 65535 — losowo wybierane odnosz3 sie
do portéw efemerycznych, ktére sg uzywane przez programy klienckie.

Pojecie gniazda (ang. socket) (procz miejsca w ktoére przytwierdzany jest procesor) oznacza dwie
wartosci adres IP i numer portu, np. 192.168.0.100:53

Gniazdo jednoznacznie identyfikuje dany proces dziatajacy na urzadzeniu.



FTP (ang. File Transfer Protocol) | 20, 21 Przesytanie i odbieranie plikow.

FTPS (ang. Fite transfer protocot securea) | 990 Przesytanie i odbieranie plikdw, szyfrowane.

RDP (ang. Remote Desktop Protoco) | 3389 Komunikacja ustug terminala graficznego MS Windows.
SMTP (ang. Simple Mail Transfer Protocol) | 25, 465, 587 | Sposdb przekazywania (wysytania) poczty elektroniczne;.
IMAP  (ang, nternet Message access rotocon | 143, 993 Sposdb odbierania poczty elektronicznej.

POPS3 (ang. post Office Protocol) | 110, 995 Sposo6b odbierania poczty elektroniczne;j.

P2P (ang. Peer-to-peer) 4662, 4672 | Komunikacja sieciowa zapewniajaca wszystkim hostom takie same uprawnienia.
TELNET 23 Zdalna nieszyfrowane zarzadzanie serwerem.

SSH (ang. Secure Shell) 22 Zdalne szyfrowane zarzadzanie serwerem.

HTTP (ang. Hypertext Transfer protocon | 80 Okresla bez szyfrowania w jaki sposéb dotrze¢ do zasobu.
HTTPS tane. typertext rranster protocot secure | 443 Okresla z szyfrowaniem w jaki sposéb dotrze¢ do zasobu.
LDAP (e sishtweisht Directory access potocon | 389, 639 Protokét ustug katalogowych MS Windows.

MySQL 3306 Zarzadzanie bazami danych.

TFTP (ang. trivial Fite Transfer Protocol) | 69 Przesytanie plikow.

DNS (ang. Domain Name System) | 53 Translacja nazw adreséw domenowych na IP.

SNMP oy s etk vianagementoroor | 161 Zarzadzanie routeramu, switchami przez IP.

TLS (ang. Transport Layer Security)

Zgodnie z protokotem
nadrzednym

Poufnosé i integralnos¢ transmisji danych + uwierzytelnianie.

SSL (ang. Secure Socket Layer)

Zgodnie z protokotem
nadrzednym

Poufnos¢ i integralno$é¢ transmisji danych + uwierzytelnianie.

X D R (ang. External Data Representation)

Wiele

Ujednolica transmisje miedzy ré6znymi architekturami.

SCP (ang. Secure Copy)

22

Transfer plikow miedzy zdalnymi komputerami (SSH)

RPC (ang. Remote Procedure Call)

135

Utatwienie komunikacji miedzy komputerami.

TCP (ang. Transmission Control Protocol)

Zgodnie z protokotem
nadrzednym

Protokot potaczeniowy, niezawodny.

U DP (ang. User Datagram Protocol)

Zgodnie z protokotem
nadrzednym

Protokot bezpotaczeniowy, ,,zawodny”.

IP (ang. Internet Protocol) 6,17 Protokot bezpotaczeniowy, ,,zawodny”.

ICMP (ang. nternet control Message protocon | 1 Wykorzystywany w diagnostyce oraz trasowaniu.
(€)Y 1 S ———— 2 Zarzadza grupami multicastowymi w sieci IP.

OSPF (ang. open shoretest path Firsty | 89 Dynamiczny protokét routingu.

BGP (ang. Border Gateway Protocol) | 179 Zewnetrzny protokét trasowania.

RIP (ang. Routing information Protocol) | 120 Protokoét trasowania (najlepsza trasa do celu).
DHCP  (an. oynamic tost confisuration protocon | 68 Protokét dynamicznego konfigurowania hostow.
ARP (ang. Adress Resolution Protocol) | 219 Mapuje adresy z logicznych (IP) na fizyczne (MAC).

RA R P (ang. Reverse Adress Resolution Protocol)

219, 67

Przeksztatca MAC na IP.




