NARZEDZIA DIAGNOSTYCZNE - badanie ruchu sieciowego za
pomoca programu Wireshark

PRZYPOMNIENIE !

Wireshark to program typu ,open source” uzywany do analizy
pakietéw dostepny na réznych platformach. Narzedzie tego typu
potocznie nazywane jest snifferem. Dzieki duzej ilosSci dodatkéw
potrafi rozpoznac i zdekodowa¢  wiele protokotow
komunikacyjnych. Wireshark nie jest wyposazony w funkcjonalnosc
MITM (man in the middle) analizowany ruch wymaga
przechwycenia za pomocg innych programéw np. Ettercap, Cain
and Abel czy arpspoff.

I a. INSTALACJA WIRESHARK

Nalezy pobrac najnowszg wersje programu ze strony www.wireshark.org
Standardowa instalacja, po ktérej narzedzie jest gotowe do pracy.

I b. INSTALACJA WIRESHARK "
(w przypadku dystrybucji typu Kali program jest preinstalowany) 3

Nalezy wejs$é terminal zaktualizowac¢ pakiety komendami:

*
> dlsudo apt-get upgrade
Nastepnie nalezy zainstalowac program komenda:
Zgodnie z preferencjami wybieraé opcje instalacji. Po zakonczeniu aplikacja moze by¢
uruchomiona przez komende badz odnaleziona na liscie programoéw.
Do prawidtowego funkcjonowania aplikacji niezbedne jest przydzielenie uprawnienia
(w przeciwnym wypadku nie odnajdziemy prawidtowego interfejsu).
. W przypadku probleméw (wprowadzeniu ztych parametréw) nalezy wpisac

sudo dpkg-reconfigure wireshark-commongYsCIR E\VEKe o Jd[=R

. W przypadku potrzeby uzywania programu ,bez roota” nalezy zmodyfikowa¢ uprawnienia pliku

[eIntaleE sudo chmod +x /usr/bin/dumpcap


https://www.wireshark.org/

7. Program jest gotowy do pracy.

Il. ZAPOZNANIE Z INTERFEJSEM " v
(na przyktadzie W10) .

Po witgczeniu aplikacji ukarze nam sie okno wyboru interfejsu z ktérego bedziemy korzysta¢ podczas
wytapywania pakietow.

Witaj w Wiresharku

Przechwytywanie

. uFywajgc tego filtru: | |'\'-;'pisz filtr przechwytywania ..

Polaczenie lokalne* 9
Potaczenie lokalne® 8
Potaczenie lokalne® 2

Wi-Fi

Ethernet

Potaczenie lokalne® 10
Polaczenie lokalne* 1

Mpcap Loopback Adapter
Potaczenie sieciowe Bluetooth 2
Ethernet 2

L2 LT

Mo capture filter

Specjalnie zaznaczono interfejs Ethernet - daje mozliwos¢ zweryfikowania (sprawdzajgc wtasny adres
IP) czy podtaczajac sie pod ten kanat bedziemy analizowac¢ pozadang siec.

,‘*Ethernet
Blik  Edytuj Widok IdZ Przechwytuj Analizuj Statystyki  Telefonia Bezprzewodowe Marzedzia Pomoc

Adm 2@ | RRE ARe=>2=FT I 5 =EQAQaHE

|H |tast|:-suj filtr wyswietlania ... <Ctrl-/>

Ma. Time Source Destination Protocol  Length Info

AMAA T ATTNAACT ANT 1£9 CC 147 A3C 9 C 9AS AN T CA CACAS . AAD FTarwrl Ca-

Powyzej wida¢ pasek narzedzi oraz filtr ktory jest podstawowym narzedziem pracy podczas
przeszukiwania informacji przechwyconych z sieci. Wyrézniamy dwa filtry:

* przechwytywania - uzywany do wyboru CO ma by¢ zapisywane w logach

* wyswietlania - uzywany do wyszukiwania informacji wewnatrz przechwyconych danych

WAZNE!

Definicje filtréw
www.wiki.wireshark.org/CaptureFilters



http://www.wiki.wireshark.org/CaptureFilters

b

ZADANIA

| ANALIZA PODSTAWOWYCH PROTOKOLOW

Na podstawie komendy ping, przeanalizuj przechwycone dane - protokoty ICMP, ARP, DNS.
Podczas odczytywania znajdz adres fizyczny urzadzenia sieciowego z ktérego korzystasz oraz
nazwe urzadzenia ktére obstuguje potaczenie po stronie serwera na dowolnie wybranym
przyktadzie.

Poprzez przegladarke internetowg przeanalizuj roznice miedzy protokotami HTTP / HTTPS.

Poprzez dowolnego klienta przeanalizuj roznice miedzy protokotami FTP / FTPS.

Odnajdz ustugi ktéra korzysta z protokotu UDP, ukaz przynajmniej 3 rézne zrédta.

I PRACA W PARZE

Wymiencie sie adresami IP.

Podczas nastuchiwania wykonajcie komende ping sprawdzcie czy poprawnie odnalezZliscie
swoje adresy fizyczne (MAC).

Znajdz Panel Sterowania — System i zabezpieczenia = Zapora Windows Defender —
Ustawienia zaawansowane.

Dodaj regute przychodzacg ktéra nie pozwala na echo w przypadku komendy ping.
Sprobujcie wykonac ponownie wzajemny ping.

Po zakonczeniu zadania usun regute.

11 ANALIZA ZAAWANSOWANA W PARZE

Pobierz program arpspoof www.github.com/alandau/arpspoof

W razie koniecznosci doinstaluj www.winpcap.org/install/

Pod pierwszym linkiem znajduje sie instrukcja w jaki sposéb nalezy korzystaé z
oprogramowania.

Nalezy wymienié sie adresem IP z partnerem.

Atakujacy wykorzystuje arpspoof do zatrucia tablicy ARP ofiary oraz Wireshark do
przechwycenia pakietéw .

Ofiara znajduje niezabezpieczony formularz wykorzystujacy protokét HTTP, dla testow wpisuje
tam fikcyjne dane.

Atakujacy musi odnalez¢ login i hasto w logach Wireshark.

Zamiana rél.

Wymysl i wykonaj (w parze) nieprzedstawiony w materiale przyktad wykorzystania zatrucia
tablicy ARP.


http://www.winpcap.org/install/
http://www.github.com/alandau/arpspoof

