NARZEDZIA DIAGNOSTYCZNE - wykorzystanie narzedzia Nmap w

celu analizowania protokotéw komunikacyjnych

WPROWADZENIE

Nmap (petna nazwa ,Network Mapper”) jest darmowym narzedziem do testowania sieci
stworzonym przez Gordona Lyona w 1997 roku. Jest najpopularniejszym narzedziem do
skanowania sieci komputerowych.

CIEKAWOSTKA

Program jest doceniany w szerokich kregach umozliwiajagc m.in.
wykrycie systemdéw, oprogramowania, ustug jakie oferujg
hosty/serwery. Wystepuje na wszystkich systemach réwniez w
wersjach z GUI. Doceniono go réwniez w kinematografii gdzie
wykorzystany zostat np. w Matrixie.

uenc

Kazdorazowo wynikiem dziatania aplikacji jest lista przeskanowanych adreséw IP. Wyrézni¢ mozna
kilka metod skanowania portéw w ramach obranego adresu/éw IP:

skanowanie oparte na petnym potaczeniu TCP (nmap -sT) - listuje porty, z ktérymi udato sie
nawigzac potaczenie

skanowanie SYN (tzw. pototwarte) (nmap -sS) - polega na wysytaniu pakietéow z ustawiong
flagg SYN i oczekiwaniu na odpowiedz. Jezeli serwer odpowie pakietem SYN-ACK oznacza to
otwarty port. Serwer oczekuje na pakiet z bitem ACK, jednak nigdy go nie otrzymuje, a
potaczenie nie jest logowane w ramach warstwy aplikacji.

metoda ACK (nmap -sA) - wykorzystywana jest najczesciej do poznania ustawien firewalla
(rozpoznawania prostych filtrow pakietéw). Nmap wysyta do wskazanych portéw pakiety
ACK. Jesli otrzyma pakiet RST, port uznawany jest za niefiltrowany, jezeli za$ nie otrzymuje
odpowiedzi, uznaje go za filtrowany

skanowanie FIN (nmap -sF) - korzysta z pakietéw z ustawiong wytacznie flaga FIN, czego
host docelowy nie oczekuje. Porty niewykorzystane odpowiadajg wowczas pakietem RST



* metoda Xmas Tree (nmap -sX) - wykorzystuje pakiety z bitami FIN, URG i PUSH, porty
zamkniete odpowiadajg pakietem z flagg RST

* skanowanie Null (nmap -sN) - korzysta z pakietow bez ustawionych zadnych flag

* skanowanie portéw UDP (nmap -sU) - listuje otwarte porty, korzystajace z protokotu UDP

* skanowanie ping (nmap -sP) - pozwala ono okresli¢, ktore z hostéw sg aktywne w danym
momencie

* skanowanie RPC (nmap -sR) - znajduje ustugi dostepne przez RPC

ZALETY WADY

Prosty w obstudze Skanowanie aktywne - duzy ruch utatwia jego wykrycie

Duza ilos¢ metod skanowania

Wysoka skuteczno$¢

I a. INSTALACJA Nmap H
1. Nalezy pobra¢ najnowszg wersje aplikacji Zenmap ze strony www.nmap.org/zenmap/
2. Standardowa instalacja, po ktérej narzedzie jest gotowe do pracy.

| b. INSTALACJA Nmap

1. Zaktualizowany system (komendy i ) powinien mie¢ prawidtowy dostep
do sieci (w ramach laboratoriow wirtualna karta sieciowa powinna by¢ zmostkowana)

2. Nalezy zainstalowaé program - l(Josset=1aseel|Nalaglele]

3. Wykonywanie polecen odbywa sie w terminalu za pomoca komendy

Il. MANUAL =-

Wszelkie niezbedne informacje odnosnie opcji, parametréw mozna wywotaé za pomocg komendy
. Znajduja sie tam podstawowe polecenia, poszerzy¢ wiedze mozna przez
dokumentacje znajdujacg sie w internecie. Odnosnik do oficjalnego manuala
www.nmap.org/book/man.htmi

SKEADADNIA !

nmap [Typ(y) skanowania] [Opcje] {specyfikacja celu}


http://www.nmap.org/zenmap/

ok

POLECENIA

SOLO

Uruchom program.

Wykonaj podstawowe skanowanie (bez zadnych parametrow) konkretnego adresu IP.

Ten sam adres przeskanuj z wykorzystaniem parametru

Przeskanuj wybrany adres z parametrem umozliwiajgcym detekcje systemu operacyjnego.
Przeskanuj port z wykorzystaniem protokotu TCP.

Przeskanuj port z wykorzystaniem protokotu UDP.

PARA

Uruchom/zainstaluj ustuge SSH.

a) Utworz regute firewalla ktora otworzy dostep do terminala ,z zewnatrz”.

b) Przetestuj czy SSH dziata poprawnie (sprobuj sie potaczyc).

c) Wykonaj skanowanie portéw w celu odnalezienia dziatajacego SSH via nmap.
d) ZMIANA STRON - wykonanie catego punktu od nowa

Wykonaj zadanie identyczne jak powyzsze jednak wymyslajgc wiasng ustuge.
Udowodnij ze dziata!



