LAB ADVANCED - WINDOWS 1/1

WPROWADZENIE

Tematem gtdwnym zadania jest uruchomienie na platformie Windows programu Nmap ktéry jest
jednym z najpopularniejszych skaneréw sieciowych. Jest narzedziem open source do eksploracji sieci
i audytéw bezpieczenistwa. Zostat zaprojektowany do szybkiego skanowania duzych sieci, ale rowniez
dziata dobrze w stosunku do pojedynczych adreséw. Nmap wykorzystuje niskopoziomowe pakiety IP do
wykrywania ktore adresy sg dostepne w sieci, jakie udostepniajg ustugi (nazwa aplikacji i wersja), na
jakich systemach operacyjnych pracuja (wersja systemu), jakie typy systemoéw zaporowych (firewall) sg
wykorzystywane i dziesigtek innych cech. Nmap jest powszechnie wykorzystywany do audytéw
bezpieczenistwa, réwniez wielu administratoréow sieci i systemow wykorzystuje go wykonywania
rutynowych czynnosci, takich jak inwentaryzacja zasobdéw sieci, zarzadzanie aktualizacjami
oprogramowania i monitorowania systemdw oraz ich czasu dziatania (uptime).
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Wynikiem dziatania Nmap jest lista przeskanowanych adreséw z dodatkowymi informacjami zaleznymi
od wykorzystanych opcji. Jedng z gtdwnych informacji jest ,lista interesujacych portéow”. Zawiera ona
numery portéw wraz z protokotami, nazwami ustugi i wykrytym stanem. Stan moze zostac¢ opisany jako
otwarty, filtrowany, zamkniety, lub niefiltrowany. Otwarty oznacza, ze aplikacja na badanym adresie
oczekuje na potaczenia/pakiety przychodzace na ten port. Filtrowany oznacza, ze system zaporowy lub
inne urzadzenie blokujgce ruch sieciowy nie dopuszcza komunikacji do tego portu i z tego powodu Nmap
nie jest w stanie okresli¢ czy badany port jest otwarty czy zamkniety. Zamkniety port nie posiada
aplikacji, ktéra obstuguje komunikacje sieciowa. Porty sklasyfikowane jako niefiltrowane odpowiadaty
na zapytania Nmap, jednak nie byto mozliwe okreslenie, czy byty one otwarte czy zamkniete. Nmap
raportuje kombinacje stanéw otwarty |filtrowany i zamkniety|filtrowany jesli nie jest w stanie okresli¢,
ktéry z dwoch podanych standéw lepiej opisuje stan portu. Lista portdw moze réwniez zawierac
informacje o wykrytych wersjach oprogramowania, jesli zostata wigczona detekcja wersji. Jesli zostata
wybrana opcja skanowania dostepnych protokotéw (-sO), Nmap zamiast listy portéw dostarczy
informacji na temat dostepnosci poszczegdlnych protokotéw IP. (#rédfo www.nmap.org)

Nmap
Windows Linux
Terminal GUI Terminal GUI
Zenmap Zenmap

Powyzej znajduje sie tabela ktéra pokazuje w jaki sposéb mozna korzysta¢ z Nmap niezaleznie od
systemu oraz preferencji. Wszelkie tutoriale oraz pliki instalacyjne znajdujg sie na stronie:

WWW.nmap.org

Podsumowujac program Nmap to skaner, gtéwnym zatozeniem jest przeszukiwanie tych otwartych (TCP
oraz UDP), jest w stanie zidentyfikowa¢ system na podstawie charakterystycznej budowy pakietu oraz
ustugi powigzane z routingiem.

BAZOWA SKtADNIA

Nmap <rodzaj skanowania> <warunek> <adres IP>
Np. Np.

-T (wprowadzenie ograniczenia

0 -5 gdzie:

0 — najwolniej

5 —najszybciej )

-0 (rozpoznawanie systemu)

-sV (rozpoznawanie ustug) -v (wiecej informacji)
-sO (skanowanie IP)

-sT (skanowanie TCP)

-sU (skanowanie UDP)

-sS (skanowanie niewidzialne)
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POLECENIA

Zainstaluj program nmap.

Udowodnij ze jeste$ w stanie korzystac z wersji w terminalu oraz GUI.

Wykonaj skan strony WWW na ktérej posiadasz skrzynke pocztowa.

Wykonaj skan wszystkich mozliwych portéw we wtasnym srodowisku (localhost).
Wykonaj skan wykrywajacy ustuge tj. jakg maszyng wirtualng pracujesz (localhost).
Stworz blokade portu (wczesniej skanowanego) w systemie ktéry sprawdzasz, wykonaj
ponowny skan innymi metodami — opisz rezultat.

Wykonaj skanowanie normalne oraz niewidzialne — opisz réznice w zaleznosci od zrédta.
Czy nmap umozliwia wykonywanie ,atakéw”?

Znajdz oparte na przykfadzie ciekawe wykorzystanie programu.

10 Czy jestes$ w stanie odnalez¢ gtéwny router szkolny (dlaczego tak/nie)?
11. Czy DNS ma jakikolwiek wptyw na wykonywane testy (dlaczego tak/nie)?



