MIKROTIK zapoznanie ze sSrodowiskiem

WPROWADZENIE

Mikrotik - totewska firma produkujaca sprzet sieciowy pracujacy na jadrze Linuxa. Wykorzystuje
autorski system RouterOS (réwniez oparty na Linuxie). Posiada jasny system licencjonowania
oprogramowania ktéry posiada odpowiednig licencje ,out of the box”. Zarzadzanie urzadzeniem
odbywac sie moze na kilka sposobéw:

*  WWW (Webfig) - przez przegladarke internetowa

e WinBox IP - dedykowana aplikacja (potaczenie szyfrowane)

*  WinBox MAC-Winbox - j.w.

e SSH - potaczenie szyfrowane

Wystepuje jeszcze kilka mozliwosci potaczenia jednak nie zostang one opisane poniewaz dotycza
sprecyzowanej potrzeby (np. mozliwos¢ wykorzystania API) badz sg niezabezpieczone (np. Telnet).

Przy pomocy WWW oraz WinBox praca moze odbywac sie w systemie ,okienkowym” (aplikacja
wykorzystuje GUI ktére po dtuiszej wspodtpracy okazuje sie bardzo logiczne). W przypadku
korzystania z terminala ktéry wystepuje w powyzszych rozwigzaniach ALE jest jedynym mozliwym
sposobem komunikacji przy pomocy SSH oraz Telnet nalezy zapamietac¢ 3 komunikaty:

* tab - dopetnia komende, podpowiada

» strzatka w gdre - przeszukiwanie historii komend (jak w powershellu, cmd czy terminalu)

* ?-wyswietla komendy oraz opis ich dziatania, w ramach danej gatezi

tACZENIE Z URZADZANIEM

Poleca sie kazdorazowo podczas wykonywania ¢wiczen przywréci¢ urzadzeniu ustawienia
fabryczne. W przypadku pierwszego uruchomienia Mikrotik posiada preinstalowang konfiguracje
ktéra m. in. posiada zdefiniowane podstawowe reguty firewalla ale réwniez ma przypisany port
WAN (nr.1) - wniosek komputer winnismy wpig¢ w kolejne gniazda.

WAZNE !

Istnieje kilka sposobéw na przywrécenie ustawien fabrycznych.
Jezeli nie mamy dostepu do urzadzenia nalezy (dia Hex s):

* podpigc zasilanie

* wcisngc przycisk reset

* odpiac zasilanie trzymajac przycisk reset

* podpiac zasilanie trzymajac przycisk reset

* po 5 sekundach nalezy zwolni¢ przycisk
Jezeli mamy dostep do urzadzenia nalezy przejs¢ do
System — Reset Configuration wybra¢ pozadane parametry
i zatwierdzic.

W obu przypadkach konto admin nie posiada hasta.



WWW (port 80)

Potaczenie przez przegladarke nie odbiega od norm stosowanych przez innych producentow
urzadzen sieciowych. Nalezy odnalezé adres routera i z nim sie potaczyé. W przypadku urzadzen
Mikrotik w 90% przypadkéw adres domysiny to 192.168.88.1/24

Logowanie przez przegladarke nie nalezy do ztych jednak zgodnie ze sztuka nalezy pobraé apke
WinBox i z niej korzystaé.

WinBox IP oraz MAC (port 8291)

Domyslny sposdb pracy z urzadzeniami totewskiego producenta. Program nalezy pobraé
W najnowszej wersji ze strony producenta tj. www.mikrotik.com/download

W stosunku do potaczenia gtdéwng przewaga jest szybko$¢ oraz mozliwos¢ taczenia przez
wspomniany juz MAC adres. Wizualnie réznica prezentowana zostaje ponizej
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taczenie z wykorzystaniem adresu MAC pozwala dostaé¢ sie do urzadzenia bez konfiguracji
domyslnej. Dodatkowo MAC obstugiwany jest w 2 warstwie modelu OSI.
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Automatycznie wykrywa urzadzenia firmy Mikrotik ktére znajdujg sie w tym samym segmencie
sieci co komputer ktéry sie z nim taczy. Wspomniane wyzej potaczenie MAC dziata tylko
w powyzszym przypadku tj. gdy komputer znajduje sie w tej samej sieci co router.


http://www.mikrotik.com/download

USTAWIENIA PODSTAWOWE

USER i HASLO

Powinno sie zmieni¢ domysliny login administratora na co$ innego (utrudnia ew. ataki sitowe ktére
najczesciej dotyczg admin ‘a) dodajac jednoczesnie nowe konto do grupy full.

System — Users

Logujac sie ponownie (na nowe konto) mozna zdegradowa¢ admina do roli read.

IDENTITY

To nazwa naszego urzadzenia ktéra w przypadku zarzadzania wiekszym gronem sprzetu sieciowego
utatwi identyfikacje. Zauwazalne jest to réwniez w zaktadce Neighbors podczas logowania.

System — ldentity

NEIGHBORS

Miecz obosieczny, jezeli chcemy widzie¢ musimy by¢ takie widziani (protok6t MNDP). Bardzo
przydatny jednak w przypadku konkretnych sytuacji. Domyslnie powinien zosta¢ wytaczony.

IP = Neighbors

OGRANICZENIE DOSTEPU

Posiadamy kilka mozliwosci taczenia z urzadzeniem. Te z ktérych nie korzystamy powinny zostaé
wytaczone co nie jest domyslnie oczywiste.

IP — Services
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WAZNE !

Wszelkie ustawienia klikniete w WinBox s wprowadzane
natychmiastowo.

Aby unikng¢ ew. nieodwracalnych btedéw mozna wykorzystaé
narzedzie Safe Mode

G admin@10.10.0.1 (TormDom) - WinBox vB.4E

Session  Settings Dashboard

W || Safe Mode Session:| 10.10.0.1

# Quick Set
L CAPsMAN
Po wcisnieciu, wszystkie modyfikacje jakie wprowadzimy

wymagajg ,odhaczenia” tj. ponownego wciéniecia ktore
wprowadza zmiany ,na state”.

Gdybysmy doprowadzili do zerwania potaczenia podczas
wecisnietego przycisku krytyczne zmiany zostaty by cofniete do
momentu sprzed wcisniecia buttona.

UPDATE

System RouterOS do$¢ czesto otrzymuje poprawki tatajgce btedy, poprawiajace wydajnosé¢ czy
dodajace nowe funkcjonalnosci. Wyrézniamy 3 mozliwe wersje:

* Long-term - najbardziej stabilna

* Stable - stabilna z dodatkowymi funkcjonalno$ciami ktérych nie posiada Long-term

* Testing - testowa, posiadajgca najnowszy kod

System — Packages — Check For Updates
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POLECENIA

Podepnij router do sieci szkolnej.

Nadaj Identity ,imie_nazwisko” - nie wytaczaj protokotu MNDP
Stworz nowego usera przypisz mu hasto. Wytacz konto admin.
Przywr6¢ urzadzenie do ustawien fabrycznych z parametrem ,,No Default Configuration”,
potacz sie przez Webfig.

Przywr6¢ ustawienia fabryczne bez parametru ,No Default.....
Potacz sie z routerem z wykorzystaniem adresu IP.

(a) W IP = Services zmien port winbox na 22334

(b) potacz sie ponownie z routerem przez IP

(c) wecisnij funkcje Safe Mode

(d) ponownie zmien port - na 33445

Potacz sie z routerem z wykorzystaniem adresu MAC.

(a) W IP = Services zmien port winbox na 44556

Czym rézni sie IP i MAC mode.

PARA

Wykorzystujac protokét MNDP zaloguj sie do routera partnera, posrednio przez Twoje
urzadzenie.

0 CO MOGE PYTAC ?

ftp
mndp
ssh
telnet
mac
port
szyfrowanie
terminal
nat
brama
maska
rozgtoszeniowy



