MIKROTIK ustawienia podstawowe

WPROWADZENIE

Oryginalnie po wyjeciu z pudetka Hex S posiada konfiguracje podstawowa, ktéra umozliwia prace
jako prosty router. Dodatkowo mozna przywrdcié¢ urzadzenie do ustawien fabrycznych za pomoca
przycisku reset co ponownie daje konfiguracje podstawowa. Jezeli chcemy przywrdcié czyste
urzadzenie musimy skorzysta¢ z WinBox/WebFig wybra¢ System — Reset Configuration i zaznaczy¢
»,No Default Configuration”.

i| Reset Configuration

iKeep User Configuration | | Reset Configuration |
CAPS Mode | Cancel |
Mo Default Corfiguration

Do Mot Backup

Run After Reset: -

ELELLGGEET

WAZNE !

Po wykonaniu powyzszej czynnosci jedyng drogg potfaczenia z
urzadzeniem jest WinBox z wykorzystaniem MAC (wfaczona
funkcja Neighbors co utatwi znalezienie routera.

KONFIGURACJA WAN

Idac standardowa $ciezkg przeznaczymy port 1 na WAN. Pierwszym krokiem po wpieciu ,przewodu
z internetem” jest wigczenie podstawowego klienta DHCP ktéry automatycznie zaczyta adres
i podstawowe dane od sieci nadrzednej. Idziemy do IP = DHCP Client i dodajemy nowego klienta.
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DHCP Client | DHCP Client Options

+ New DHCP Clent
izl DHCP | Advanced = Status
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Interface: |EiELl ¥ Cancel
| Use Peer DNS

3
=

*|

Use Peer NTP
Enable

Add Defautt Route: |yes Comment
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Remove

Release

0items digabled Status: stopped




Kolejnym i ostatnim krokiem po stronie WAN jest konfiguracja NAT tj. stworzenie maskarady.

WAZNE !

Maskarada daje:

— dostep do internetu
komputerom nie posiadajgcym
publicznego IP

5
z

eth0
. , . . 172.19.19.130728
— ukrycie adreséw IP w sieci
podtaczonej do internetu Firewall: MASQUERADE
]
- ochrone nawet =

Z publicznym IP

Aby stworzy¢ maskarade nalezy udac sie do Ip = Firewall = NAT , nastepnie dodajemy nowa
regute.

NAT Rule <> [=] E3 (@ NAT Rule <> mEA
General | Advanced BEdra  Action  Statistics General Advanced Edra Action | Statistics
Cran: (T2 G cton: e
Dst. Address: -
ot -
Src. Port: -
Dst. Port: -
Any. Fort: -
Out. Interface: etherl ¥ & Reset All Counters Reset All Counters
In. Interface List:
Out. Interface List:
Packet Mark: hd
Connection Mark: hd
Routing Mark: hd
Routing Table: -
Connection Type: -
enabled enabled

Powinnismy dodaé Scr. Address - jest nim nasza adresacja po stronie LAN. Z kolei Out. Interface to
interfejs WAN.

KONFIGURACJA LAN

Zanim przejdziemy do dalszych dziatan polecam wiaczy¢ terminal (WinBoxowy) i sprawdzi¢ czy
router ma dostep do sieci. Teraz chcemy zeby reszta portow w urzadzeniu réwniez mogta cieszy¢
sie wykorzystaniem protokotu choc¢by ICMP.

Zaczniemy od potaczenia pozostatych portow (2-5) w jeden wspdlny lokalny ,switch”.
W uproszczeniu jest to wirtualny interfejs do ktérego podtaczamy inne w celu stworzenia catosci
zgodnej z preferencjami tworcy. Aby stworzyé bridge idziemy do zaktadki Bridge. Klikamy dodaj i
nazywamy zgodnie z preferencjami.



New Interface =1 E3
General | STP | WLAN  Status  Trafiic
Name: [TTED
Type: |Bridge Apply I
Actual MTL:
L2 MTL:
MAC Address:
ARP: [enabled =
ARP Timeout: -
Admin. MAC Address: -

Ageing Time: |00:05:00

IGMP Snooping
DHCF Snooping

+| Fast Forward

enabled

Nastepnie nalezy przypisaé¢ porty 2-5 do stworzonego bridge’a. W tym celu przechodzimy do
Bridge — Ports gdzie dodajemy kolejne porty do wskazanego bridge’a.

Po stworzeniu mostu kolejnym krokiem jest konfiguracja adresacji LAN. Idziemy do IP = Address
List

]| 3]

+ =T
o New Address O] x| b

Address:

Networ: [10.10.10.0 -

Interface: |bridge_tom ¥

enabled
Zitems

Podajemy adres ktéry bedzie posiadat nasz router aka brama domysina (po stronie LAN), network
to nic innego jak adres sieci oraz interfejs ktéry jest nasza ,catoscia”.

Kolejng czynnoscig jest utworzenie serwera DHCP ktéry dynamicznie bedzie zarzadzat
dotaczajacymi do sieci urzadzeniami. Pierwszym krokiem jest stworzenie puli adreséw ktore maja
by¢ dla niego dostepne. Idziemy do Ip = Pool



Pools | Used Addresses L
[#]=] Fro
Name 7 | Addresses Next Pool [+
< dom1 10.10.0.100-10.10.0.120 none

New IP Pool
Name: |[J:00] oK
Addresses: [10.10.10.100-10.10.10 4 o
Next Poal: |none ¥ .
E Apply

1item

T

Tworzymy pule zgodnie z preferencjami.

Nastepnie musimy stworzyé¢ serwer DHCP, idziemy do IP = DHCP Server

MNew DHCP Server

Generic ‘Queueg Script

Nanme
Interface: |bridge_tom Iil | Ppply |

Rel -
e
Lease Time: |00:10:00
Copy

Bootp Lease Time: [foever |[¥]
Remove
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L

Sombm
T —
P —
T
e —
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-
-

Use RADIUS

["] Always Broadcast

[ ] Add ARP For Leases
Use Framed As Classless
Conflict Detection

disabled

Dodatkowo w IP = DHCP Server = Networks musimy zdefiniowa¢ konfiguracje sieci LAN.

DHCP Metwork <10.10.0.0/

Address: | IR K

0.

Gatenay o
Netmask: hd Poply
[] No DNS

DMS Servers: (8888 | %

Domain: ’—l A | Copy |

WINS Servers: [ |
NTPSevers:| | %
CAPS Managers: l:l =
O B

BotFeName: [ ]
L —
e

4 4 A




POLECENIA

1. Wykonaj wtasng ,,no default configuration” z wykorzystaniem adresu LAN
10.dzien_urodzenia.miesigc_urodzenia.1/25
np. urodzites sie 19 lutego
adres LAN routera to

10.19.2.1/25

O CO MOGE PYTAC ?

ftp
mndp
ssh
telnet
mac
port
szyfrowanie
terminal
nat
brama
maska
rozgtoszeniowy



