INSTRU KCJA ROUTER firewall, port forwarding

DMZ (ang. demilitarized zone) — strefa zdemilitaryzowana badZ ograniczonego zaufania — jest to
wydzielany na zaporze sieciowej (ang. firewall) obszar sieci komputerowej nienalezacy ani do sieci
wewnetrznej (tj. tej chronionej przez zapore), ani do sieci zewnetrznej (tej przed zaporg; na ogét jest
to Internet). W strefie zdemilitaryzowanej umieszczane sg serwery ,,zwiekszonego ryzyka wtamania”,
przede wszystkim serwery Swiadczace ustugi uzytkownikom sieci zewnetrznej, ktorym ze wzgledéw
bezpieczenstwa nie umozliwia sie dostepu do sieci wewnetrznej (najczesciej sg to serwery WWW
i FTP). W strefie zdemilitaryzowanej umieszczane s3 takie te serwery ustug sSwiadczonych
uzytkownikom sieci wewnetrznej, ktore muszg kontaktowac sie z obszarem sieci zewnetrznej (serwery
DNS, proxy, poczty i inne), oraz serwery monitorujgce i reagujgce na proby wtaman IDS. W przypadku
wiamania na serwer znajdujacy sie w strefie DMZ intruz nadal nie ma mozliwosci dostania sie do
chronionego obszaru sieci wewnetrznej. Okreslenie ,strefa demilitaryzowana” pochodzi z terminologii
wojskowej i oznacza obszar buforowy pomiedzy wrogimi sitami.

Internal LAN Router Firewall Internet

DMZ Subnet -‘Servers
(Mail, DNS, Application)

®cisco.com

Przekierowanie portéw (ang. port forwarding) — przekierowanie pakietéw z Internetu, przychodzacych
na okreslony port serwera, do innego komputera w sieci lokalnej. Przekierowane mogg by¢ protokoty
TCP, UDP i inne. W zaleznosci od implementacji i uzywanego narzedzia, przekierowanie pakietéow
nastepuje domyslnie na te same porty, do maszyny wewnatrz sieci lokalnej, bgdz sg one zmieniane na
inne. Umozliwia komputerom spoza sieci wewnetrznej (LAN) potaczy¢ sie z komputerem stojgcym za
brama (np. w strefie DMZ). Przekierowanie portéw stosowane jest w razie koniecznosci tgczenia sie
z zewnatrz z komputerami w sieci wewnetrznej (np. gdy uzytkownik chce stworzyé serwer na swoim
komputerze, podtgczonym do sieci poprzez mechanizm maskarady). Jest to standardowa opcja
dostepna w wiekszosci routerow.
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Port triggering — funkcjonalnosé pozwalajaca na automatyczne przekierowanie danych portéw jesli
router wykryje na nich che¢ rozpoczecia ruchu sieciowego. W przypadku braku ruchu na danych
portach przez okreslony czas zostajg one zamkniete.

Port knocking — metoda pozwalajagca na nawigzanie zdalnego potaczenia z ustugami dziatajgcymi na
komputerze, do ktérego dostep zostat ograniczony np. za pomocga zapory sieciowej, umozliwiajgca
odrdzniania préb potgczen, ktére powinny i nie powinny by¢ zrealizowane. Z punktu widzenia klienta
bez autoryzacji, na serwerze nie ma otwartych portéw. Autoryzowany system, z ktédrego ma nastgpic
potgczenie, wysyta serie pakietdw na zamkniete porty maszyny docelowej. Pakiety te sg ignorowane
(pozostawione bez odpowiedzi), ale odpowiednie oprogramowanie $ledzi przychodzace pakiety i jesli
pakiety z danego adresu IP uktadajg sie w zdefiniowang dla pewnej ustugi sekwencje, wéwczas system
zezwala na potaczenie z nig z tego adresu IP.
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WAZNE !

Telnet jest to standard protokotu komunikacyjnego uzywanego w
sieciach komputerowych do obstugi odlegtego terminala w
architekturze klient-serwer.

UFW (ang. Uncomplicated Firewall) — program stuzacy do tworzenia
zapory sieciowej (Linux), prosty i skuteczny.

Apache to otwarty serwer HTTP dostepny dla wielu systemoéw
operacyjnych.



WPROWADZENIE

Dzisiejsza instrukcja wymaga zainstalowania systemu Debian (bez GUI) na jednym z komputeréw
(wykorzystanie VMware badz Virtualbox) ktére bedg wykorzystywane w grupie. Ponizej schemat
dziatania:
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Podczas instalacji systemu Debian pamietaj aby zainstalowaé jedynie podstawowe narzedzia bez
wspomagania GUI czy predefiniowanych serwerdw. Po ukoniczeniu instalacji oraz pierwszym
logowaniu opus¢ maszyne i w ustawieniach sieci zaznacz opcje bridge (wybierz niewykorzystang karte
sieciowg). Nastepnie wigcz maszyne aktualizujemy wszystkie pakiety po czym przystepujemy do
instalacji UFW oraz ustugi HTTP.

UFW przyktad

1 | apt-get install ufw Instalacja
2 | ufw app list Lista profili ktére mozna wtaczyé/wytaczyd
3 | ufw allow 'FTP' Zezwalamy aby profil (port) FTP zostal otwarty
4 | ufw status Pokazuje otwarte porty

APACHE przyktad
1 apt-get install apache2 Instalacja
2 systemctl status apache?2 Sprawdzenie czy ustuga jest aktywna

Do celéw testowych wykorzystamy strone bazowg serwera http z modyfikacjg polegajacg na edycji
tekstu (dla udowodnienia dziatania ustugi).



ZADAN IA do wykonania

4. Skonfiguruj ruter wedlug zalecen.

a) adres IP dla interfejsu LAN: 192.168.100.1/24

b) serwer DHCP wlaczony, zakres adresow: 192.168.100.25 - 192.168.100.65

c) adres 192.168.100.26 zarezerwowany dla interfejsu stacji roboczej, podiaczonej do przetacznika
d) adres IP interfejsu WAN: 10.10.10.2/28, brama 10.10.10.1

e) serwer DNS dla interfejsu WAN: 8.8.8.8, drugi serwer DNS: 8.8.3.3, jesli jest wymagany
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Na systemie Debian zainstalowates UFW i Apache zgodnie z przyktadami. Wpisujgc adres IP Debiana
widzisz strone powitalng ustugi Apache (ze wszystkich urzadzen po stronie LAN). Naszym zadaniem jest
aby Debian stat sie serwerem réwniez dla sieci wyzej (aby nauczyciel mégt wejsé ze swojego komputera
podpietego do sieci szkolnej).

Jezeli serwer http dziata prawidtowo w sieci lokalnej to:

Musisz wykona¢ port forwarding, tak aby wszyscy wpisujacy adres WAN Twojego routera
w przegladarce internetowej zobaczyli strone powitalng Apache.

Na drugim PC (bez maszyny z Debianem), wykorzystaj pakiet XAMPP w identycznym celu jak wyzej tyle
ze w srodowisku Windows 10.

Sprawozdanie pisane w grupach 20s, nalezy okaza¢ podczas oceniania pracy. Na ocene skfada sie
1-3 sprawozdanie; 1 ocena pracy na lekcji; 1 rozmowa grupy z nauczycielem; 5 5pkt = bardzo dobry



