INSTRUKCJA ROUTER rp-unk Ti-£r6020

Gigabitowy router VPN TL-ER6020 firmy TP-LINK zapewnia wysokq wydajnosc przetwarzania danych
i obstuge zaawansowanych funkcji, takich jak VPN IPsec/PPTP/L2TP, réwnowazenie obcigzenia
pasma, kontrola dostepu, blokowanie komunikatoréw internetowych/P2P, ochrona przed atakami
DoS, kontrola pasma i innych, odpowiednich dla potrzeb matych i Srednich firm, hoteli i innych duzych
grup uzytkownikow wymagajgcych wydajnej, bezpiecznej i tatwej w zarzqgdzaniu sieci.
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Router ten wyrdznia przede wszystkim prosty interfejs, ktéry umozliwia szybka i skuteczng konfiguracje
zadanych polecen.

PRZYDATNE !
Link do FAQ
Manual

DNS (ang. Domain Name System nr portu — 53) odpowiada za translacje nazw utatwiajgcych
komunikacje uzytkownika (cztowieka)z urzadzeniami sieciowymi. Précz zmiany adreséw domenowych
na IP konkretnych stron WWW zajmuje sie réwniez obstugg nazw poczty elektroniczne;j.

DHCP (ang. Dynamic Host Configuration Protocol nr portu — 68) jest protokotem dynamicznie
przydzielajgcym kazdemu komputerowi adres IP, a takze parametry konfiguracji TCP/IP — brame
domysing, maske podsieci, adresy serweréw DNS i inne.

NAT (ang. Network Adres Translation nr portu — brak statego) translacja adreséw rodzimych, znane
rowniez jako maskarada sieci lub maskarada IP — technika przesytania ruchu sieciowego poprzez
router, ktéra wigze sie ze zmiang zrédtowych lub docelowych adreséw IP, zwykle réwniez numeréw
portéw TCP/UDP pakietéw IP podczas ich przeptywu.

VLAN (ang. Virtual Local Area Network nr portu — brak statego) sie¢ komputerowa wydzielona logicznie
w ramach innej, wiekszej sieci fizycznej. Do tworzenia VLAN-6w wykorzystuje sie konfigurowalne lub
zarzadzalne przetaczniki, umozliwiajgce podziat jednego fizycznego urzadzenia na wiekszg liczbe
urzadzen logicznych, przez separacje ruchu miedzy okreslonymi grupami portéw. Komunikacja miedzy
VLAN-ami jest mozliwa, gdy w VLAN-ach tych partycypuje port nalezagcy do routera lub z
wykorzystaniem przetacznikdw warstwy trzeciej. W przetacznikach konfigurowalnych zwykle spotyka
sie tylko najprostszg forme VLAN-Ow, wykorzystujgcg separacje grup portow. W przetgcznikach
zarzadzalnych zgodnych z IEEE 802.1Q mozliwe jest znakowanie ramek (tagowanie) poprzez doklejenie
do nich informacji o VLAN-ie, do ktérego naleza.



WAZNE !

Przywrdcenie ustawien fabrycznych nastepuje po
wcisnieciu przycisku restart (przytrzymanie min. 5sec).
Nalezy daé¢ urzadzeniu czas, oznakg rozpoczecia
procesu jest zaswiecenie sie wszystkich diod.

Na ustawieniach fabrycznych wejscie nr. 2 jest
zarezerwowane dla sieci WAN, stad wpinane
urzadzenie po stronie LAN (np. komputer, serwer)
moze nie widziec sieci.

Pierwsze potgczenie z adresem 192.168.0.1 zmusza nas
do ustawienia hasta administratora.

Kazdorazowy reboot/restart powoduje utrate kontaktu
z urzadzeniem. Ponowne dziatanie  mozna
zaobserwowa¢ po tym jak kontrolki aktywnych
potaczen (tam gdzie gniazda sg obsadzone) zaczynaja
mrugac).

WP ROWA DZE N I E do mozliwosci

Po swieZzym zalogowaniu sie urzagdzenie pracuje w trybie domysinym. Router ma wiaczone niezbedne
do funkcjonowania ustugi DHCP, NAT oraz Firewall (bogaty w funkcje, ubogi w mozliwosci). Na
pierwszym planie otrzymujemy podstawowe informacje o systemie i parametry portu WAN.

System Status
* System Status
« Traffic Statistics Device Info
P Network
Hardware Version: TL-ER6020 v2.0 Firmware Version:  2.0.2 Build 20180702 Rel.59031

» Preferences

P Transmission :
System Time

» Firewall
» Behavior Control System Time: 10/02/2020 10:08:02 Friday Running Time: 0 Day, 0 Hour, 47 Min, 48 Sec
A WAN IPv4.
P Authentication
P Services
Ir\;:rﬂ?e Connection Type Cog;etgt;m 1P Address Subnet Mask MAC Address Default Gateway Primary DNS
» System Tools 5
WAN1 Dynamic IP Link Up 192.168.1.8 255.255.255.0 CC-32-E5-39-DF-02 192.168.1.1 192.168.1.1
WANZ Dynamic IP Link Down 0.0.0.0 0.0.0.0 CC-32-E5-59-DF-0A 0.0.0.0 0.0.0.0
Logout
Resource Utilization
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Pierwszym waznym parametrem ktéry musimy omoéwié jest zaktadka Network -> WAN to tutaj
okreslamy ile portdw przeznaczamy na zewnetrzng strone oraz jak majg pracowac.

b Status WAN Mode

* WAN WAN Mode

* LAN

* IPTV WAN Mode: 1 .2 3 4
* MAC

* Switch

* VLAN

« IPVE Save

Woybierajac konfiguracje mozemy zdecydowac w jaki sposdb bedziemy tgczyc sie z siecig wyzej. Jest to
o tyle istotne iz w zaleznosci od polecenia podczas egzaminu w 90% bedzie konieczno$¢ pozostawienia
konfiguracji dynamicznej badz zdefiniowania jej statycznie.
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WAN1

* WAN Connection Configuration Connection Status e
* LAN
. IPTV Connection Type: Connection Status Connected
* MAC .
Host Name: Static IP (Optional) IR Aditess 182105 18
* Switch
Subnet Mask 255.255.255.0
A Upstream Bandwidth: Dynamic 1P Kbps (100-1000000} Hbnet fas
.
PPPoE Default Gateway 192.168.1.1
* IPVE Downstream Bandwidth: Kbps (100-1000000)
Lamp Primary DNS 192.168.1.1
P Preferences MTU: (576-1500)
- i Secondary DNS 0.0.0.0
b Transmission Primary DNS: (Optional)
BigPaond Cable
» Firewall Secondary DNS: (Optional)

» Behavior Control a 10 T

b VPN
Get IP using Unicast DHCP

¥ Authentication =
Save Connect | Disconnect

b Services

¥ System Tools

Kolejng istotng funkcjg do zapamietania jest Network -> LAN gdzie z kolei konfigurujemy sie¢ po
wewnetrznej stronie trasownika. Okreslamy adres urzadzenia oraz maske podsieci (ktéra jak wiemy
umozliwia nam grupowanie hostow w réznej wielkosci podsieciach, bez wykorzystywania bardziej
skomplikowanych mechanizméw).
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DHCP Client List

* WAN LAN
* LAN
* IPTV IP Address: 192.168.0.1
* MAC

Subnet Mask: 255.255.255.0
* Switch
= VLAN
= IPVE

Save

b Preferences

» Transmission



DHCP Server umozliwia nam rezerwacje puli adreséw bezposrednio przeznaczonych do dynamicznego
przydzielania przez ustuge DHCP. Kolejno opcje DHCP Client List pokazuje nam aktualnie podpietych
uzytkownikéw a Address Reservation umozliwia wymuszenie konkretnych adreséw IP dla konkretnych
adresow fizycznych (tj. konkretnej karty sieciowej), warto o tym pamietac gdyz jest to dobry zamiennik
statycznego przydzielania IP w przypadku gdy np. nie mamy dostepu do admina na danym urzadzeniu.

o tp-link
1

P Status DHCP Server DHCP Client List

* WAN DHCP Settings
* LAN
* IPTV Starting IP Address: 192.168.0.100
* MAC :
Ending IP Address: 192.168.0.199
* Switch
Lease Time: 120 minutes (1-2880. The default value is 120)
= VLAN
« IPV6 Default Gateway: (Optional)
b Preferences Default Domain: (Optional)
» Transmission Primary DNS: (Optional)
» Firewall Secondary DNS: (Optional)
» Behavior Control
Optiona0: (Optional)
P VPN
Option138: (Optional)
» Authentication
Status: ~| Enable
P Services
P System Tools Save

Warto po drodze wspomnie¢ o ustudze VLAN ktéra z definicji odseparowuje nam urzadzenia
zgromadzone w obrebie dwdch (lub wiecej) wejs¢ LAN mimo iz ruch na zewnatrz kierowany jest przez
ten sam tacznik (w tym przypadku WAN1). W wersji najprostszej UNTAGED VLAN (nietagowany) nie
daje jakiejkolwiek mozliwosci porozumiewania sie miedzy obiema wirtualnymi sieciami nawet mimo
tego iz znajdujg sie w ramach tej samej adresacji. Do tagowanego VLAN-a (funkcja zwana réwniez
trunk) niezbedny bedzie switch dajgcy takg mozliwosé.
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» Status VLAN Ports
* WAN VLAN List ()
* LAN
o IPTV Qadd @ Delete
s D VLAN ID Name Ports Description Operation
* Switch
o VLAN 1 336 vlan336 1(UNTAG) (& ]
L 2 436 laptop 2(UNTAG) (BN ]
» Preferences
“ 8
» Transmission 2 e s ARG (B
» Firewall
DHCP Client List
Total Clients: 2 @ Refresh
jin} Client Name MAC Address Assigned IP Address Lease Time Operation

1 kingPC 192.168.0.149 1:48:55 [*]
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2 tomPC SRS 192.168.0.191 1:50:19 [}



PRZYDATNE !

Dzieki tagged VLANs komunikacja wielu VLAN-6w
moze przebiegaé przez jeden switch, jeden port. Kazda
pojedyncza ramka (frames) otrzymuje Tag (tagowanie),
ktory okresla przynaleznosé¢ ramki do VLAN-u. Gdy w
przedstawionym przyktadzie oba switche wspierajg
tagowanie to do podtgczenia konieczny jest jedynie

jeden kabel.

tagged VLAN nach IEEE 802.1q

Switch A é
lafalsloL )

Switch B ;é
0000000

2rédto www.thomas-krenn.com

Wszystko powyzsze to wiedza podstawowa ktdra w znacznym stopniu wptynie na prawidtowa
konfiguracje routera. Innymi wartymi wspomnienia ustawieniami sa:

Zgodnie z nazwag umozliwia
prioretyzowanie portéw badz catych grup
w celu wybrania najwazniejszych urzgdzen
sieciowych ktdre majg pierwszenstwo w
maksymalnym korzystaniu z otrzymanej
przepustowosci.

Znana funkcja ktéra umozliwia stworzenie
biatej badz ban listy (zgodnie z wiedzg do
obejscia, jednak na pierwszy rzut oka
nieoczywiste narzedzie).

Catfa zaktadka Beavior Control warta jest
blizszemu zapoznaniu. W profesjonalnych
warunkach zachowania te powinny by¢
wytapywane przez Firewall tu jest jednak
inaczej na korzys¢ gra prostota i tatwos¢
konfiguracji.
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» Status Bandwidth Control

» Network

» Preferences Bandwidth Control Config
AT % Enable Bandwidth Control

* Bandwidth Control Enable Bandwidth Control when bandwidth usage reaches 0 %
* Session Limit
* Load Balancing Save

* Routing

» Status MAC Filtering

» Network

» Preferences General
» Transmission
m | Enable MAC Filtering
 Anti ARP Spoofing Allow packets with the MAC addresses listed below and deny the rest
 Attack Defense ® Deny packets with the MAC addresses listed below and allow the rest

« MAC Filtering

* Access Control Save

10 tp-link
» Status Web Group Web Group Filtering URL Filtering
» Network
» Preferences Web Group List

» Transmission
» Firewall
* Web Filtering
* Web Security

» VPN
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ZADAN IA do wykonania

Skonfiguruj ruter wedlug zalecen:

— adres IP dla interfejsu LAN: 172.16.10.1/24

— serwer DHCP wiaczony, zakres adresow 172.16.10.14 - 172.16.10.34

— zarezerwuyj adres IP 172.16.10.3 dla interfejsu sieciowego serwera podiaczonego do przelacznika
— zarezerwuj adres IP 172.16.10.10 dla interfejsu stacji roboczej, podiaczonego do przetacznika

— adres IP interfejsu WAN: 20.20.20.5/29 oraz brama: 20.20.20.1

— serwer DNS dla interfejsu WAN: 8.8.8.8 oraz drugi serwer DNS: 8.8.5.5 jesli jest wymagany

Pierwsze ,zarezerwuj adres” odnosi sie do komputera nr. 1 ee.08 2018 czerwiec

Drugie ,zarezerwuj adres” odnosi sige do komputera nr. 2

5. Skonfiguruj ruter

\dministratorn

— adres IP interfejsu LAN: 10.0.0.1/24

— serwer DHCP wylaczony

— wylaczona sie¢ bezprzewodowa

— adres IP interfejsu WAN: 90.90.90.1/30

— brama domyslna interfejsu WAN: 90.90.90.2

— serwer DNS interfejsu WAN: 8.8.8.8

— ustaw przekierowanie portu 80 z interfejsu WAN do serwera na port 8080

ee.08 2020 styczen

Skonfiguruj oraz przetestuj ruter zgodnie z ponizszymi wytycznymi
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wytacz ustuge DHCP
skorzystaj z maski /25 — przetestuj 2 scenariusze 1. oba komputery w tej samej podsieci (ping
test), 2. oba komputery w oddzielnych podsieciach (ping test).

o podczas dowolnego scenariusza skorzystaj z funkcji Address Reservation, wymus aby
adresy MAC obu interfejséw zachowat sie zgodnie z przeciwnym scenariuszem tj. jezeli
statycznie oba komputery znajdujg sie w 1. (jedna podsie¢) wymus na jednym z nich
aby znalazt sie w drugiej, jezeli oba komputery znajdujg sie w 2. (osobne podsieci)
wymus aby jeden z nich wrécit tak aby ponownie oba byty w tej samej.

ustaw grupe serwer oraz klient, w przypadku funkcji Bandwidth Control. Oba komputery
trafiajg do oddzielnych grup — znacznie ogranicz mozliwosci klienta, udowodnij dziatanie.
zablokuj strony www.onet.pl oraz www.youtube.com dla wszystkich uzytkownikéw
podpietych pod router.

Sprawozdanie pisane w grupach 20s, nalezy okaza¢ podczas oceniania pracy. Na ocene skfada sie
1-3 sprawozdanie; 1 ocena pracy na lekcji; 1 rozmowa grupy z nauczycielem; > 5pkt = bardzo dobry



